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Hoe wordt door NewHealth
omgegaan met mijn privacy?

Mirro wordt NewHealth
Vanaf 1juni verandert de naam Mirro in NewHealth. Met deze nieuwe merknaam wordt de missie verstert: een mentaal fit
Nederland. Je ziet de diensten voortaan onder de naam NewHealth terug. De inhoud van het platform blijft hetzelfde.

NewHealth biedt zelfhulpmodules aan, gericht op het verbeteren van de toegankelijkheid van geestelijke gezondheidszorg. Deze
modules worden breed gebruikt door diverse organisaties, waaronder overheidsinstanties zoals O&P Rijk.

Het is belangrijk om te benadrukken dat de Rijksoverheid géén persoonsgegevens deelt met NewHealth. Medewerkers
worden slechts gewezen op de mogelijkheid om vrijwillig gebruik te maken van de zelfhulpmodules, waarbij O&P Rijk alleen
geanonimiseerde en geaggregeerde informatie ontvangt over het gebruik ervan.

Project en totstandkoming van de dienstverlening

Tijdens het Bedrijfszorgproject zijn verschillende betrokken partijen, waaronder het Rijksplatform Functionaris
Gegevensbescherming (RPFG) en de Groepsondernemingsraad Rijk (GOR Rijk), nauw betrokken geweest bij het waarborgen van
privacy en security aspecten. De Privacy Officer (PO) heeft een sterk adviserende rol gehad in het aanbestedingstraject en het
opstellen van het Programma van Eisen (PVE), wat heeft geleid tot vertragingen maar tevens meerwaarde heeft geboden op het

gebied van privacy en security, zowel voor NewHealth als voor de dienstverlening van O&P Rijk.

Bij de realisatie en totstandkoming van de DPIA zijn we initieel begonnen met een DPIA vanuit Rijksoverheid (O&P
Rijk|Bedrijfszorg als dienstverlener) met de volledige medewerking van NewHealth. Door voortschrijdend inzicht, mede dankzij
het PAR-advies, is de rol van Verwerkingsverantwoordelijke vastgesteld en heeft NewHealth alle informatie in een eigen format
gezet. Hierbij is de betrokkenheid van O&P Rijk|1024.Bedrijfszorg zeker van belang geweest, zo ook bij de vaststelling van de
DPIA.

Advies en betrokkenheid PAR

Het advies van de Privacy Adviseurs Rijk (PAR) benadrukt dat, hoewel de Rijksoverheid niet de rol van
Verwerkingsverantwoordelijke heeft, NewHealth wel als zodanig kan worden beschouwd. De rechtmatigheid van de
gegevensverwerking valt onder de verantwoordelijkheid van NewHealth, en deze is gebaseerd op toestemming, welke is
aangepast om te voldoen aan de eisen van de Algemene Verordening Gegevensbescherming (AVG). Het aanbieden van
zelfhulpmodules wordt gerechtvaardigd binnen het kader van goed werkgeverschap, met nadruk op het vrijwillige karakter en
de beperkte toegang van de Rijksoverheid tot persoonsgegevens.




Compliancy
Wanneer het gaat om privacy en security compliance in de volle breedte, zijn er verschillende aspecten waarop gelet moet

worden. Continu aandacht voor deze aspecten is essentieel in de dienstverlening:

1. Verwerkingsverantwoordelijkheid: als aanbieder van zelfhulpmodules is NewHealth zelfstandig verantwoordelijk voor de
verwerking van persoonsgegevens van gebruikers. Dit betekent dat NewHealth te allen tijde moet voldoen aan de eisen die
de Algemene Verordening Gegevensbescherming (AVG) stelt aan de verwerking van persoonsgegevens.

2. Grondslag Toestemming: NewHealth moet ervoor zorgen dat zij rechtsgeldige toestemming verkrijgt van gebruikers voor
de verwerking van hun persoonsgegevens. Dit omvat een duidelijke en begrijpelijke uitleg over welke gegevens worden
verzameld, waarvoor ze worden gebruikt en hoe lang ze worden bewaard.

3. Beveiliging: aangezien NewHealth gevoelige informatie verwerkt m.b.t. de geestelijke gezondheid van gebruikers, is het
van cruciaal belang dat zij adequate technische en organisatorische maatregelen implementeert om de beveiliging van
deze gegevens te waarborgen. Dit is onder meer gerealiseerd door het versleutelen van gegevens, het implementeren van
toegangscontroles en omvat ook het regelmatig uitvoeren van beveiligingsaudits.

a. Hetis belangrijk voor NewHealth om voortdurend aandacht te besteden aan privacy en security compliancy en
ervoor te zorgen dat zij voldoet aan de geldende wet- en regelgeving en de beste praktijken op het gebied van
gegevensbescherming en informatiebeveiliging. Dit heeft NewHealth ook omarmd en laten zien gedurende de
implementatiefase van het project. De live-gang van de diensten was voor O&P Rijk|Bedrijfszorg niet eerder mogelijk dan
dat aan alle eisen waren voldaan en mitigaties waren gerealiseerd;

b. Door regelmatige audits en cyclische evaluaties van haar privacy- en beveiligingsmaatregelen uit te voeren heeft
NewHealth ‘compliancy’ gebruikt als kwaliteitsmiddel binnen haar dienstverlening en zal waar nodig verbeteringen
doorvoeren of aanbrengen;

¢. Stichting NewHealth beschikt ook over de NEN 7510 certificering welke is geverifieerd door O&P Rijk|Bedrijfszorg.

q. Dataretentie: NewHealth heeft een beleid voor de bewaring en verwijdering van persoonsgegevens, waarbij wordt voldaan
aan de vereisten van de AVG. Dit betekent dat gegevens niet langer mogen worden bewaard dan nodig is voor het doel
waarvoor ze zijn verzameld, en dat ze op een veilige manier moeten worden vernietigd wanneer ze niet langer nodig zijn:

a. De persoonsgegevens worden bewaard zolang het account actief is, maar worden gewist nadat het account is verwijderd;
b. Bij beéindiging van een gebruiksovereenkomst via een werkgever worden gegevens maximaal een jaar bewaard;

¢. Hetis belangrijk te benadrukken dat alleen de gebruiker toegang heeft tot de gegevens en resultaten van de
zelfhulpmodules, en dat O&P Rijk|Bedrijfszorg hoge eisen stelt aan de dienstverlening.

5. Transparantie: NewHealth moet transparant zijn over haar privacybeleid en de manier waarop zij persoonsgegevens
verwerkt en heeft dit ook gedurende het project sterk weten te verbeteren. Het verstrekken van duidelijke informatie aan
gebruikers over welke gegevens worden verzameld, hoe ze worden gebruikt en met wie ze worden gedeeld is hier ook een
verbeteractie geweest.

Verwerking van persoonsgegevens

Nog aanvullend m.b.t. de verwerking van persoonsgegevens door NewHealth, is het van belang te verduidelijken dat deze
gegevens omvatten die door de gebruiker worden ingevuld, informatie verzameld tijdens het gebruik van de website,

en toegevoegde gegevens door NewHealth zelf, zoals klantnummers. De modules verwerken onder andere IP-adressen,
gebruiksgegevens, demografische informatie en bijzondere persoonsgegevens over mentaal welzijn en behandelgeschiedenis.
Deze gegevens worden opgeslagen om toegang te bieden tot eerdere antwoorden en bij te dragen aan hetinzicht en de
behandeling van psychische klachten. NewHealth gebruikt de gegevens ook geanonimiseerd voor onderzoeksdoeleinden en
rapportages.

Als laatste, deelname aan de zelfhulpmodules is volledig vrijwillig. Gebruikers zijn niet verplicht om deel te nemen, maar het
wordt aangemoedigd vanwege de inzichten die het kan bieden in gezondheidsrisico’s op het werk. Voor meer informatie kunnen
gebruikers altijd contact opnemen met O&P Rijk|Bedrijfszorg of de privacyverklaring raadplegen op de website van NewHealth:
newhealth.nl/privacy-statement.




FAQ privacy aspecten NewHealth

Wat voor applicatie is NewHealth?

NewHealth is een Saas-applicatie die draait op Microsoft Azure. De applicatie en gegevens staan op cluster Europe-NW.
Medewerkers krijgen toegang via een link vanaf het intranet van Rijksoverheid en maken dan zelf een account aan in de
NewHealth applicatie. In de link zit alleen informatie om aan te geven vanuit welk organisatieonderdeel (departement) de
gebruiker komt. Alle gegevens die de gebruiker invult (accountgegevens en gegevens voor de modules) worden opgeslagen in de
applicatie.

Hoe worden ingevulde persoonsgegevens in NewHealth beschermd?

Voor het maken van een account in NewHealth zijn alleen een naam en een mailadres nodig. Dat moet een werkend mailadres
zijn waar de gebruiker toegang toe heeft, maar mag verder anoniem zijn (bijv anoniem-123g5@gmail.com). Alleen de gebruiker
heeft toegang tot de ingevulde gegevens. De persoonsgegevens die de gebruiker invult, worden op de volgende manier

beschermd:

1. Deaccountgegevens (naam, mailadres, wachtwoord) worden apart opgeslagen van de gegevens die gebruikers in een
module opslaan. Zowel de accountgegevens als de modulegegevens worden encrypted opgeslagen. De enige link tussen de
accountgegevens en de modulegegevens is een uniek nummer (person-id) dat alleen binnen de applicatie bekend is.

2. Denaam mag een nickname zijn, die de gebruiker zelf kan kiezen. Het mailadres moet een werkend mailadres zijn, maar
mag verder anoniem zijn. De gebruiker kan voor extra veiligheid ook two-factor authentication instellen.

3. Inde database met modulegegevens wordt alleen het person-id opgeslagen, en niet de naam noch het mailadres van de
gebruiker. Dit nummer wordt door de applicatie gegenereerd. Het zijn opeenvolgende hummers.

4. Modulegegevens zijn alleen toegankelijk voor de gebruiker zelf. De gebruiker kan alleen inloggen met het zelfgekozen
mailadres en wachtwoord en (indien ingesteld) two-factor authentication. Wanneer de gebruiker op een moduletegeltje
klikt worden de modulegegevens getoond van het aan de gebruiker gekoppelde person-id. Elke keer als een gebruiker
gegevens uit een module wil bekijken wordt een identificatie- en autorisatie-actie uitgevoerd: wie is de gebruiker die de
module wil openen en is die gebruiker daarvoor gemachtigd?

NB. Voor beheerders is het mogelijk om een connectie te maken tussen het person-id in NewHealth en de content die een
gebruiker heeft ingevoerd in een module. Dat is niet eenvoudig, maar technisch gezien kan het. De gedragscode schrijft
echter voor dat dit niet is toegestaan. Reproductie van verstoringen vindt altijd plaats bij fictieve testclienten.

5. Degegeven antwoorden worden in een aparte database opgeslagen, voorzien van een unieke key, die gerelateerd is aan
het gebruikersaccount. Doordat modulegegevens apart worden opgeslagen van de accountgegevens spreken we over
gepseudonimiseerde gegevens. De modulegegevens zijn niet herleidbaar tot een persoon. Wel zijn er in diverse modules
vragen met open antwoordmogelijkheden. Het is daardoor niet helemaal uit te sluiten dat de gegevens herleidbaar zijn naar
een persoon. Bijvoorbeeld als een gebruiker daar de eigen naam, adres, woonplaats invult.

Hoe ziet het identificatieproces middels e-mailadres er precies uit?

Er wordt niet gecontroleerd of de persoon die het account aanmaakt daadwerkelijk een medewerker is van de afnemer.
Registratie vind plaats aan de hand van een ‘slimme link’ bestaande uit https://account.newhealth.nl/nl/prepare/sec_register?t=
gevolgd door een hash van 130 karakters. Ben je niet op de hoogte van deze hash, dan is het onmogelijk jezelf een activatiemail
te zenden om je registratie te voltooien. Het is daarom noodzakelijk de exacte samenstelling van de hash van 130 karakters niet
buiten de eigen organisatie bekend te maken.

Is het gebruik van NewHealth verplicht voor medewerkers?
Nee, het gebruikmaken van NewHealth is geheel vrijwillig.

Wat is het verschil tussen Mirro en New Health?

Mirro is een stichting. Het bestuur wordt gevoerd door NewHealth Group BV. Binnen NewHealth Group heeft Mirro twee
zusterbedrijven: NewHealth Collective BV en Mentalshare Direct BV. Het doel van alle drie de ondernemingen is om gezamenlijk
te werken aan een mentaal fit Nederland.

Verstrekt NewHealth persoonsgegevens van deelnemers aan de Rijksoverheid?

Nee, NewHealth is verwerkingsverantwoordelijk en levert alleen geaggregeerde gegevens middels rapportages via een
dashboard. Persoonsgegevens worden niet verstrekt.

Ook wordt door NewHealth nooit informatie verstrekt over welke gebruikers zich via een registratielink hebben geregistreerd
en vervolgens geactiveerd, en dus een account hebben gemaakt binnen de NewHealth-applicatie. Er wordt eveneens nooit
informatie verstrekt over de content die in modules door gebruikers in ingevoerd.



Wat wordt er in het dashboard getoond in de datarapportage over het gebruik van NewHealth?

In de datarapportage wordt uitsluitend de ‘populariteit’ van modules getoond: hoeveel gebruikers in een organisatie-onderdeel
hebben bepaalde modules geraadpleegd, welke modules hierbij het meest frequent zijn geopend en hoeveel onderdelen van de
modules gemiddeld zijn bezocht. In de rapportage wordt dus een module-rangorde getoond. Er wordt in de datarapportage op
geen enkele wijze getoond welke content door gebruikers in de modules is ingevoerd.

Heeft een manager in NewHealth toegang tot de gegevens en gebruikte modules van zijn/haar medewerkers?
Nee, een manager heeft alleen toegang tot de gegevens van zichzelf.

Hoe lang blijft een aangemaakt account bestaan?

Zodra er een jaar lang niet is ingelogd op een account wordt deze automatisch verwijderd. Deelnemers kunnen bepaalde
rechten uitoefenen zoals een verzoek tot inzage of verzoek tot verwijdering van persoonsgegevens. Deze rechten staan in de
privacyverklaring. Op de contactpagina van NewHealth staat hoe deelnemers contact kunnen opnemen.

Op welke wijze worden gegevens in geanonimiseerde vorm gebruikt voor onderzoeksdoeleinden?

Wanneer er onderzoek wordt gedaan naar gegevens is dat altijd zonder de koppeling naar de accountgegevens. Dit betreft dus
onderzoek met gegevens die niet herleidbaar zijn tot personen. De eerder genoemde ‘person-id’ wordt niet meegenomen. Er is
dus geen sleutel meer om de relatie te leggen met de persoon die de gegevens heeft geregistreerd.

Het gaat dan om het onderzoeken van:

»  Welke modules worden vaak gebruikt?;

«  Watis de tevredenheidsscore van gebruikers over de modules (gemiddelde, spreiding)?;

«  Welke pagina’s in modules worden veel gebruikt?;

»  Waarzien we dat mensen ‘afhaken’ (niet verder gaan in module)?

Dit soort gegevens worden gebruikt om de modules te verbeteren. In de privacyverklaring staat hierover het volgende: “We
gebruiken de gegevens in geanonimiseerde vorm ook voor onderzoeksdoeleinden, om onze diensten verder te kunnen
verbeteren en voor het vervaardigen van rapportages op geaggregeerd niveau. Bijvoorbeeld over de ontwikkeling van het aantal
gebruikers, het aantal sessies dat wordt gevolgd, welke modules worden gevolgd, hoe de modules worden gebruikt.”

Is thuiswerken van werknemers ook bijzonder beveiligd?

Er gelden de volgende afspraken voor het thuiswerken van werknemers:

- Ermagalleen gebruik worden gemaakt van een beveiligd netwerk

- Ermagalleen worden gewerkt op een zakelijke laptop die (op afstand) wordt beheerd door Constant IT (www.constant.it),
en waarop de meest recente (beveiligings-)software is geinstalleerd

- Toegang tot de back-end van de NewHealth-applicatie kan alleen met behulp van two-factor authentificatie

- Toegang tot de back-end van de NewHealth-applicatie is alleen mogelijk vanaf white-listed IP adressen. Alleen de IP-
adressen van de thuiswerkplek van medewerkers die echt toegang moeten hebben tot de NewHealth-applicatie zijn ‘ge-
white-listed’.

Zijn er verwerkersovereenkomsten gesloten met de drie verwerkers van NewHealth?

Er zijn verwerkersovereenkomsten gesloten met subverwerkers NewHealth en Ekco. NewHealth heeft geen individuele
verwerkingsovereenkomst met Microsoft omdat dit niet kan. NewHealth heeft een tenant via ConstantIT te Amsterdam,
hiermee is een verwerkingsovereenkomst gesloten.
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